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Introduccion

El presente documento de seguridad contiene las medidas de seguridad administrativas, fisicas y
técnicas aplicables a los sistemas de tratamiento de datos personales del Instituto de Ciencias Fisicas
con el fin de asegurar la integridad, confidencialidad y disponibilidad de la informacidn personal que
estos contiene.

Su propésito es identificar los sistemas de tratamiento de datos personales que posee esta area
universitaria el tipo de datos personales que contiene cada uno, los responsables, encargados,
usuarios de cada sistema y las medidas de seguridad concretas implementadas.

El marco juridico del documento de seguridad se regula por el capitulo Il de la Ley General de
Proteccion de datos Personales en Posesién de Sujetos Obligados, publicada el 26 de enero de del
2017, que establece un conjunto minimo de medidas de seguridad que cada dependencia o entidad
universitaria debera considerar al perfilar su estrategia de seguridad para la proteccién de datos
personales bajo su custodia, segun el tipo de soportes fisicos electrénicos o ambos en los que
residen dichos datos y dependiendo del nivel de proteccién que tales datos requieran.

Especificamente los articulos 31, 32 y 33 de la Ley General, del 55 al 72 de los Lineamientos
Generales de Proteccién de Datos Personales para el Sector Pubico, publicados en el Diario Oficial
de la Federacion el 26 de enero de 2018, asi como del 20 al 31 de los Lineamientos para la proteccién
de datos personales en posesién de la Universidad Nacional Auténoma de México, publicados en la
Gaceta UNAM el 25 de febrero de 2019, documento contenido en anexo 1.

El origine de este documento de seguridad es la aplicaciéon de un enfoque basado en los riesgos de
los activos universitarios, especificamente los datos personales y los soportes que los resguardan.
Ademas, el formato considera el tamafio y estructura de la institucion, objetivos, clasificacion de la
informacién, requerimientos de seguridad y procesos que se precisan debido a los activos que posee
esta maxima casa de estudios, basados en los estandares internacionales en materia de seguridad
de la informacion ISO/IEC.

Objetivo

Describir las medidas de seguridad del Sistema de Gestion de la Seguridad de Datos Personales del

Instituto de Ciencias Fisicas de la Universidad Nacional Auténoma de México , desde su obtencidn

registro, organizacidn, conservacién, elaboracién, utilizacién, comunicacién, difusidn,
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almacenamiento, tratamiento, posesién, acceso, resguardo, manejo, aprovechamiento,
divulgacion, transferencia o disposicién de datos personales, asi como proteger todos los datos
personales y datos sensibles, mediante cualquiera de los siguientes tipos de soporte:

e En soportes fisicos.
e Ensoportes electrénicos.
e Ensoportes de datos.

Términos, definiciones

Definiciones previstas en el numeral 2 de los Lineamientos para la Proteccidon de Datos Personales
en Posesion de la Universidad Nacional Autdnoma de México, para los efectos de las presentes
Normas se entendera por:

Activo: Todo elemento de valor para la Universidad, involucrado en el tratamiento de datos
personales, entre ellos, las bases de datos, el conocimiento de los procesos, el personal, el
hardware, el software, los archivos o los documentos en papel.

Aviso de privacidad: Documento a disposicion del titular de forma fisica, electrénica o en cualquier
formato generado por el Responsable, a partir del momento en el cual se recaben sus datos
personales, con el objeto de informarle los propdsitos del tratamiento de éstos.

Bases de datos: Conjunto ordenado de datos personales referentes a una persona fisica identificada
o identificable, condicionados a criterios determinados, con independencia de la forma o modalidad
de su creacion, tipo de soporte, procesamiento, almacenamiento y organizacién.

Borrado seguro: Procedimiento para la eliminacién en un dispositivo o medio de almacenamiento,
conocido o por conocer, que impide la recuperacion de los datos personales.

Ciclo vital del documento: Las tres fases por las que atraviesan los documentos de archivo, sea cual
sea su soporte, desde su recepcién o generacién hasta su conservacién permanente o baja
documental, a saber: archivo de tramite, archivo de concentracién y archivo histérico.

Confidencialidad: Es el principio de seguridad de la informacidn que consiste en que la informacién
no pueda estar disponible o divulgarse a personas o procesos no autorizados por el Area
Universitaria respectiva.
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Control de seguridad en la red: Configuracién de equipo activo de telecomunicaciones y software
para proteger la transmision de datos personales.

Disociacion: El procedimiento mediante el cual los datos personales no pueden asociarse al titular
ni permitir, por su estructura, contenido o grado de desagregacion, la identificacion de este.

Disponibilidad: Es el principio de seguridad de la informacién que consiste en ser accesible y
utilizable a solicitud de personas o procesos autorizados por el Area Universitaria respectiva.

Documento de seguridad: Instrumento que describe y da cuenta de manera general sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el Responsable para
garantizar la Confidencialidad, Integridad y Disponibilidad de los datos personales que posee.

Encargado: La persona fisica o juridica distinta a las areas, entidades o dependencias universitarias,
gue realizan el tratamiento de los datos personales a nombre de la Universidad, suscribiendo para
tal efecto los instrumentos consensuales correspondientes acordes con la Legislacién Universitaria
aplicable.

Evaluacién de impacto en la proteccion de datos personales (EIDP): Documento mediante el cual
las Areas Universitarias que pretendan poner en operacién o modificar politicas publicas,
programas, sistemas o plataformas informaticas, aplicaciones electrénicas o cualquier otra
tecnologia que implique el tratamiento intensivo o relevante de datos personales, valoran los
impactos reales sobre determinado tratamiento de datos personales, a efecto de identificar y
mitigar posibles riesgos relacionados con los principios, deberes y derechos de los titulares, asi como
los deberes de los Responsables y Encargados, previstos en la normativa aplicable.

Integridad: Es el principio de seguridad de la informacién consistente en garantizar la exactitud y la
completitud de la informacidn y los sistemas, de manera que éstos no puedan ser modificados sin
autorizacion, ya sea accidental o intencionadamente.

Ley General: Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
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Lineamientos: Lineamientos para la Proteccién de Datos Personales en Posesidn de la Universidad
Nacional Auténoma de México.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos técnicos,
administrativos y fisicos que permitan proteger los datos personales;

Medidas de seguridad administrativas: Politicas y procedimientos para la gestidn, soporte y
revision de la seguridad de la informacidon a nivel organizacional; la identificacidn, clasificacion y
borrado seguro de la informacién, asi como la sensibilizacién y capacitacion del personal, en materia
de proteccidn de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico
de los datos personales y de los recursos involucrados en su tratamiento, los cuales pueden ser
desde medidas preventivas, cotidianas y correctivas para tener un control de acceso, preservacion,
conservacién de las instalaciones, recursos o bienes en los cuales se resguarda informacion e incluso
a la informacién misma, asegurando asi su disponibilidad e integridad. De manera enunciativa mas
no limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones fisicas, areas
criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la organizacion,
recursos e informacion;

c) Proteger los recursos maviles, portatiles y cualquier soporte fisico o electrénico que pueda salir
de la organizacidn, y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento eficaz,
que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos para proteger los datos
personales que se encuentren en formato digital, asi como los sistemas informaticos que les den
tratamiento. De manera enunciativa mas no limitativa, se deben considerar las siguientes
actividades:

a) Asegurar que el acceso a las bases de datos o a la informacidn, asi como a los recursos, sea por
usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario realice las actividades que requiere con
motivo de sus funciones;
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c¢) Revisar la configuracion de seguridad en la adquisicidn, operacién, desarrollo y mantenimiento
del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos
informaticos en el tratamiento de datos personales.

Principio del menor privilegio: Otorgamiento de los permisos necesarios y suficientes a un usuario

autorizado para acceder a un sistema de informacidn para el desempefio de sus actividades.

Red de datos: Conjunto de componentes electrdnicos activos y medios de comunicacién conocidos
o por conocer tales como fibra dptica, enlaces inalambricos, cable, entre otros, que permiten el
intercambio de paquetes de datos entre dispositivos electronicos para el procesamiento de
informacién.

Responsable: Las Areas Universitarias que manejan, resguardan y/o deciden sobre el tratamiento
de datos personales.

Responsable de Archivos: Persona designada por el titular de cada Area Universitaria, de entre la
plantilla laboral existente, para contribuir al debido cumplimiento de los procedimientos,
obligaciones, lineamientos y criterios emitidos por las figuras rectoras del Sistema Institucional de
Archivos de la Universidad y funge como enlace entre el Area Universitaria y el Area Coordinadora
de Archivos para la mejor organizacién, administracion y conservacién de los archivos universitarios.

Responsable de seguridad de datos personales: Encargado de las acciones relacionadas con las
medidas de seguridad para el tratamiento de los datos personales designado por cada Area
Universitaria.

Seguridad de la informacion: La preservacion de la confidencialidad, integridad y disponibilidad de
la informacién, pudiendo, que puede abarcar ademas otras propiedades, como la autenticidad, la
responsabilidad, la fiabilidad y el no repudio.

Servicios de nube privada: Modelo de servicio de tecnologia de informacién proporcionados bajo
demanda a las Areas Universitarias, en infraestructura propiedad de la Universidad y que incluye
cédmputo, almacenamiento, plataforma, seguridad y respaldos.
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Servicios de nube publica: Modelo de servicio de tecnologia de informacion adquirida bajo
demanda a terceros, operada en infraestructura ajena a la Universidad.

Sistema de Gestion de Seguridad de Datos Personales: Conjunto de elementos y actividades

interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el
tratamiento y la seguridad de los datos personales.

Sistemas para el tratamiento: Conjunto de elementos mutuamente relacionados o que interactian
para realizar la obtencidén, uso, registro, organizacidon, conservacidn, elaboracion, utilizacidn,
comunicacion, difusidn, almacenamiento, posesidn, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicidn de datos personales, en medios fisicos o electrdnicos.

Soporte: Medio, ya sea electrénico o fisico, en el que se registra y guarda informacién, como lo es:
el papel, asi como los audiovisuales, fotograficos, filmicos, digitales, electrénicos, sonoros y visuales,
entre otros, y los que produzca el avance de la tecnologia.

Soportes electrénicos: Son los medios de almacenamiento accesibles sélo a través del uso de algun
dispositivo electrénico conocido o por conocer, que procese su contenido para examinar, modificar
o almacenar los datos; tales como cintas magnéticas de audio, video y datos, fichas de microfilm,
discos dpticos (CDs, DVDs y Blue-rays), discos magneto dpticos, discos magnéticos (flexibles y duros)
y demas medios para almacenamiento masivo no volatil.

Soportes fisicos: Son los medios de almacenamiento accesibles de forma directa y sin intervencién
de algun dispositivo para examinar, modificar o almacenar los datos; tales como documentos,
oficios, formularios impresos, escritos autégrafos, documentos de maquina de escribir, fotografias,
placas radioldgicas, carpetas, expedientes, entre otros;

Supresion: La erradicacion del registro de los datos personales conforme a la normativa archivistica
aplicable, que resulte en la eliminacion, borrado o destruccidon de los datos personales bajo las
medidas de seguridad previamente establecidas por el Responsable.

Transferencia: Toda comunicacidon de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del Responsable o del Encargado.
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Tratamiento: Cualquier operacidn o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con la obtencion, uso,
registro, organizacidon, conservacién, elaboracién, utilizacién, comunicacién, difusion,
almacenamiento, posesidn, acceso, manejo, aprovechamiento, divulgacién, transferencia o
disposicion de datos personales.

Vulneracion de seguridad: En cualquier fase del tratamiento de datos, se considera la pérdida o
destruccién no autorizada; el robo, extravio o copia no autorizada; el uso, acceso o tratamiento no
autorizado, o el dafio, la alteracién o modificacién no autorizada.

Alcance

El desarrollo de este plan de seguridad aplica a todas las dreas administrativas, académicas y de
servicio que tienen en su poder datos personales y daos personales sensibles.

Con el apoyo de las areas administrativas se identificaran los sistemas de tratamiento de datos
personales que posee esta area universitaria, el tipo de datos personales que contiene cada uno, los
responsables, encargados, usuarios de cada sistema y las medidas de seguridad concretas
implementadas.

Este modelo pretende brindar a las areas universitarias homogeneidad en la redaccion, organizacion
y contenido para que elaboren su propio documento de seguridad en el que se describan las tres
medidas de seguridad para la proteccion de los datos personales.

Funciones y Responsabilidades

El Sistema de Gestidn de Seguridad de Datos Personales del ICF, presenta el siguiente organigrama
de jerarquia y responsabilidades:
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A continuacion, se describen las actividades, responsabilidades y funciones de cada uno de los
miembros del organigrama:

Titular
Su funcidn es supervisar que el Sistema de Gestidon de Seguridad de Datos Personales se cumpla,
acorde a lo establecido en el Documento de Seguridad.

Responsable

Persona designada por el titular de cada Area Universitaria, de entre la plantilla laboral existente,
para contribuir al debido cumplimiento de los procedimientos, obligaciones, lineamientos y criterios
emitidos por las figuras rectoras del Sistema Institucional de Archivos de la Universidad y funge
como enlace entre el Area Universitaria y el Area Coordinadora de Archivos para la mejor
organizacién, administracidn y conservacion de los archivos universitarios.

Su funcion es verificar que el Sistema de Gestidn de Seguridad de Datos Personales se cumpla en los
distintos departamentos del drea universitaria:

e Secretaria Administrativa.
e Secretaria Académica.
e Computo Central-ICF.

Pagina 10|15
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Encargado

La persona fisica o juridica distinta a las areas, entidades o dependencias universitarias, que realizan
el tratamiento de los datos personales a nombre de la Universidad, suscribiendo para tal efecto los
instrumentos consensuales correspondientes acordes con la Legislacién Universitaria aplicable.

Su funcién es mantener el Sistema de Gestién de Seguridad de Datos Personales de cada
departamento del area universitaria:

e Secretaria Administrativa.
e Secretaria Académica.
e Computo Central-ICF.

Usuarios

Sus funciones es el tratamiento y uso de los datos personales, regidos por las norma, politicas y
lineamiento establecidos en el Sistema de Gestion de Seguridad de Datos Personales y Documento
de Seguridad, de cada departamento del area universitaria:

e Secretaria Administrativa.
e Secretaria Académica.
e Computo Central-ICF.

La definicién de cada funcidon la podemos observar en la imagen #

Sistema de Gestion de Seguridad de Datos Personales

El Instituto de Ciencias Fisicas establece y mantiene un Sistema de Gestidon de Seguridad de Datos
Personales establece, procedimientos, politicas y sistemas, cada uno con instrucciones necesarias
para asegurar la integridad, confidencialidad y disponibilidad de los datos personales, acorde al
reglamento de transparencia y acceso a la informacién publica de la Universidad Nacional Auténoma
de México, publicada el 26 de agosto de 2016 y a las Normas Complementarias sobre las Medidas
de Seguridad Técnicas, Administrativas y Fisicas para la Proteccién de Datos Personales en Posesién
de la Universidad, publicadas el 10 de enero de 2020 por el pleno del Comité de Transparencia de
la Universidad Nacional Auténoma de México.

Politicas del Sistema de Gestion de Seguridad de Datos Personales

El Instituto de Ciencias Fisicas debera implementar un sistema de gestion de seguridad de los datos
personales para planificar, establecer, implementar, operar, monitorear, mantener, revisar y
mejorar las medidas de seguridad de caracter administrativo, fisico y técnico aplicadas a los datos
personales; tomando en consideracidn los estandares nacionales e internacionales en materia de
proteccion de datos personales y seguridad.
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Objetivo del Sistema de Gestidon de Seguridad de Datos Personales
Asegurar la integridad, confidencialidad y disponibilidad de la informacion que contengan datos
personales.

Dentro del Sistema de Gestidn de Seguridad de Datos Personales del Instituto de Ciencias Fisicas, se
establece lo siguiente:

e Inventario de sistemas que contengan Datos Personales.
e Roles y responsabilidades especificas de los involucrados en el tratamiento de datos
personales.
e Ciclo de vida de los datos personales.
e Andlisis de Riesgos
e Analisis de Brecha
e Plan de Trabajo
o Evaluacién de impacto en la proteccion de datos personales
o Controles fisicos de ingreso a las instalaciones, archivos y soportes fisicos
e Medidas de Seguridad Técnicas para la Proteccién de datos Personales
e Medidas de Seguridad Administrativas para la Proteccién de Datos Personales.
e (Capacitacion.

Inventario de sistemas que contengan Datos Personales.

En el Sistema de Gestidn de Seguridad de Datos Personales del Instituto de Ciencias Fisicas cada
sistema de Tratamiento sirve para realizar la obtencién, uso, registro, organizacidn, conservacion
,elaboracidn, utilizacién, comunicacién, difusion, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacién, transferencia o disposicion de datos personales, en medios fisicos o
electrénicos, cada sistema identificado podremos observar sus caracteristicas en el Anexo 2,
encontraremos el inventario de sistemas que contienen datos personales, en el cual se recaba la
siguiente informacion:

l. El catalogo de recursos a través de los cuales se obtienen los datos personales;
. Las finalidades de cada tratamiento de datos personales;
M. El catalogo de los tipos de datos personales que se traten, indicando si son sensibles o no;
V. El catdlogo de formatos de almacenamiento, asi como la descripcidén general de la ubicacion
fisica y/o electrénica de los datos personales;
V. La lista de funcionarios o empleados universitarios que tienen acceso a los sistemas de
tratamiento;
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Roles y responsabilidades especificas de los involucrados en el tratamiento de datos

personales.

El Responsable de seguridad de datos personales documentara los roles y cadena de rendicién de
cuentas de las personas que traten datos personales en su Area Universitaria, conforme al sistema
de gestion de seguridad implementado y materializado en el documento de seguridad a que se
refieren los numerales 24 y 25 de los Lineamientos.

Cada Area Universitaria se asegurara de que todas las personas involucradas (Anexo 2) en el
tratamiento de datos personales en el Area Universitaria conozcan sus funciones para el
cumplimiento de los objetivos del sistema de gestidn de seguridad, asi como las consecuencias de
su incumplimiento.

Ciclo de vida de los datos personales.

Dentro del Inventario de sistemas (Anexo 2), se incluye el tiempo de vida de los datos personales
conforme a las siguientes etapas:

I La obtencion de los datos personales;

. El almacenamiento de los datos personales;

1. El uso de los datos personales conforme a su acceso, manejo, aprovechamiento,
monitoreo y procesamiento, incluyendo los sistemas fisicos y/o electrénicos utilizados
para tal fin;

V. La divulgacién de los datos personales considerando las remisiones y transferencias que,
en su caso, se efectuen;

V. El bloqueo de los datos personales, en su caso, y

VI. La cancelacidn, supresion o destruccion de los datos personales.

Analisis de Riesgos

En el Sistema de Gestién de Seguridad de Datos Personales del Instituto de Ciencias Fisicas, se
desarrolla un anélisis de los riesgos de los datos personales tratados a partir de la evaluacidn de
impacto por su probabilidad de ocurrencia, denominado riesgo real, considerando lo siguiente:

l. Los requerimientos regulatorios, cddigos de conducta o mejores practicas de un sector
especifico;
Il. El valor de los datos personales de acuerdo con su clasificacidn previamente definida y su
ciclo de vida;
M. El valor y exposicion de los activos involucrados en el tratamiento de los datos personales;
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V. Las consecuencias negativas para los titulares que pudieran derivar de una vulneracion de
seguridad ocurrida, y
V. Los siguientes factores:
a. Elriesgo inherente a los datos personales tratados;
b. Lasensibilidad de los datos personales tratados;
c. Eldesarrollo tecnolégico;
d. Las posibles consecuencias de una vulneracidn para los titulares;
e. Las transferencias de datos personales que se realicen;
f. El niUmero de titulares;
g. Lasvulneraciones previas ocurridas en los sistemas de tratamiento, y
h. El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los
datos personales tratados para una tercera persona no autorizada para su posesion.

Se deben establecer controles de seguridad que mitiguen la ocurrencia del riesgo, se creara dicho
control con el apoyo del analisis de riesgos y andlisis de brecha de cada sistema, determinando en
el plan de trabajo (Anexo 5)

Andlisis de Brecha

El analisis de brecha esta incluido dentro del Sistema de Gestidn de Seguridad de Datos Personales
del Instituto de Ciencias Fisicas (anexo 4), en el cual se toman a consideracion las siguientes
recomendaciones:

I Las medidas de seguridad existentes y efectivas;
Il. El nivel 6ptimo de medidas de seguridad y
M. Las medidas de seguridad adicionales a las existentes para alcanzar el nivel éptimo.

Identificacién y mitigacion de riesgos

El Instituto de Ciencias Fisicas determinard las opciones de tratamiento del riesgo con base en los
resultados obtenidos en los analisis, tomara ayuda de los valores de impacto y probabilidad
calculados, a continuacion, se presentan los valores:

Aceptar: No tomar ninguna accion ante el riesgo y aceptar sus consecuencias. Los riesgos que se
aceptan deben tener un impacto bajo para la organizacion

Mitigar: Desarrollar e implementar controles para contrarrestar laamenaza o minimizar el resultado
del impacto, o ambos. Los riesgos que se mitigan tienen por lo general un impacto medio o alto para
la organizacion.
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Aplazar: Cuando el riesgo no se puede aceptar ni mitigar, es decision de la organizacion el recopilar
informacidn adicional y realizar analisis adicionales. Estos riesgos son monitoreados y reevaluados
en el futuro y generalmente no representan una amenaza inminente.

Estos valores se toman como referencia del analisis denominado “Allegro” sugerido por el CERT
UNAM,

Plan de Trabajo

Los planes de trabajos estan definidos por el resultado de los analisis de riesgos y analisis de brecha
de cada sistema del inventario, dichos planes estan definidos en el anexo 5.

Capacitacion.

Para la capacitacién sobre medidas de seguridad de datos personales a la comunidad del ICF se
hardn las siguientes acciones.

- Correos Informativos.
- Carteles sobre la proteccidn de datos personales.
- Orientacion sobre las buenas practicas de datos personales.

La capacitacion debera incluir los siguientes temas:

l. Los requerimientos y actualizaciones del sistema de gestidn;
Il. La legislacidn vigente en materia de proteccién de datos personales y las mejores practicas
relacionadas con el tratamiento de éstos;
Il Las consecuencias del incumplimiento de los requerimientos legales o requisitos
organizacionales, y
V. Las herramientas tecnoldgicas relacionadas o utilizadas para el tratamiento de los datos
personales y para la implementacion de las medidas de seguridad.

Anexos
Anexo 1 Documento de Seguridad
Anexo 2 Inventario
Anexo 3 Andlisis de Riesgos
Anexo 4 Analisis de Brecha
Anexo 5 Plan de Trabajo|
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